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Praca wykonana na Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza pracy/ i czy zostato ono
dostatecznie jasno sformutowane przez Autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Badania opisane przez mgra inz. Gémeza w jego dysertacji doktorskiej obejmujg rozwoj schematow
bezpieczeristwa opartych na ryzyku dla pofaczeri migdzy sieciami réznych generacji (2G-5G), ze
szczegblnym uwzglednieniem potaczen roamingowych w ramach uméw SLA (Service Level
Agreements). Autor koncentruje sie na dynamicznej ocenie ryzyka, pomiarze zaufania miedzy
operatorami, definiowaniu profili bezpieczeAstwa oraz automatyzacji egzekwowania polityk
z uwzglednieniem wspdtistnienia réznej generacji protokotéw sygnalizacyjnych (SS7, Diameter,
HTTP/2).

Problem wyjéciowy, ktéry byt motywacjg podjecia badai, moina scharakteryzowa¢ nastepujaco,
postugujac sie przyktadem standardowej architektury 5G: NWDAF (Network Data Analytics Function)
zbiera i analizuje dane sieciowe (np. ruch, wydajno$¢, zdarzenia bezpieczeristwa), ale nie podejmuje
decyzji. PCF (Policy Control Function) zarzadza politykami, gtéwnie zwigzanymi z QoS (Quality of
Service) i dostgpem do ustug, ale bez wbudowanego komponentu ryzyka/bezpieczeristwa. SEPP
(Security Edge Protection Proxy) chroni komunikacje miedzyoperatorskg (np. w roamingu), ale dziata
gtownie na podstawie statycznych polityk i certyfikatow, bez dynamicznej adaptacji do zagrozen. Brak
integracji powoduje, ze reakcja na zmieniajace sig ryzyko (np. atak wykryty przez analityke) jest
opéiniona i wymaga recznej rekonfiguracji polityk w PCF i SEPP. Doktorant proponuje
zautomatyzowany przeptyw danych i decyzji pomiedzy tymi elementami systemu, tworzgc nowatorski,
dynamiczny cykl bezpieczefstwa. W takim ujeciu NWDAF wykrywa anomalie, podejrzane wzorce ruchu
i potencjalne zagrozenia (np. skanowanie portéw, nieautoryzowane zapytania lokalizacyjne) i
dostarcza je do rozszerzonego modutu PCF. Wygenerowane/zaktualizowane polityki bezpieczefstwa
moga by¢ natychmiast egzekwowane przez SEPP, ktory moze z kolei zbiera¢ dane o skutecznosci polityk
i nowych incydentach, zwracajac je do NWDAF w celu dalszej analizy. NWDAF udoskonala swoje
modele analityczne na podstawie tych danych. Dzigki temu mozliwe jest m.in. zamkniecie petli
sprzezenia zwrotnego: Analiza -> Decyzja/Polityka -> Realizacja polityki -> Sprzeienie zwrotne ->
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Analiza. Powyiszy opis rozwazanego problemu nie wyczerpuje zakresu prac Autora, a jedynie
zarysowuje kontekst i praktyczne znaczenie prowadzonych badan.

Autor w podrozdziale 1.2. sformutowat trzy tezy dotyczace kluczowych wyzwanh w zakresie
bezpieczeristwa pofaczen roamingowych, ktére mozna streéci¢ nastepujaco: 1) koniecznos¢ ciagtej
oceny zaufania miedzy operatorami (odzwierciedlonego w SLA) poprzez pomiar ryzyka w sygnalizacji
miedzyoperatorskiej (SS7/Diameter/HTTP/2); 2) potrzeba redukcji ztozonoéci operacyjnej w 5G
poprzez wprowadzenie profili bezpieczeristwa upraszczajacych negocjacjg polityk miedzy operatorami,
a takze 3) wykorzystanie ujednoliconych ram polityk 5G do dynamicznego egzekwowania
zabezpieczen, reagujacego na zmiany w érodowisku sieciowym. W dysertacji Autor szczegotowo
omawia swoje rozwigzania, sposob i wyniki ich weryfikacji/walidacji i dowodzi stusznosci postawionych
tez.

Praca ma charakter teoretyczno-aplikacyjny.

2. Czy wrozprawie przeprowadzono w spos6b wiasciwy analize Zrédet (w tym literatury
$wiatowej, stanu wiedzy i zastosowan w przemysle) $wiadczacy o dostatecznej wiedzy autora?
Czy wnioski z przegladu Zrédet sformutowano w sposoéb jasny i przekonywujacy?

W rozdziale drugim rozprawy Doktorant przedstawit obecny stan wiedzy w zakresie bezpieczenstwa
potaczer miedzysieciowych w systemach mobilnych 2G-5G. Wykorzystana bibliografia zawiera 115
pozycji (artykuty, standardy, raporty, ksiazki), ktore sa, moim zdaniem, poprawnie dobrane, a takze sg
powotywane w dysertacji we wiasciwym kontekscie. Najwiecej cytowanych zrédet pochodzi z lat 2020-
2024 (maksimum w 2023 r.) — co odzwierciedla aktualno$¢ tematyki 5G i bezpieczeristwa. Pojedyncze
odniesienia siegaja lat dziewietdziesigtych i wczesnych dwutysiecznych, np. w kontekscie SS7 i
SIGTRAN. Autor wykazat sie znakomita znajomoscig stanu wiedzy, cytujac istotne standardy branzowe
(3GPP TS 33.501, GSMA FS.19, IETF RFC), najwainiejsze publikacje naukowe, patenty i projekty (np.
kluczowy unijny projekt 5G-ENSURE). Przeglad obejmuje architektury bezpieczenstwa 2G-5G,
zarzadzanie ryzykiem (ISO/IEC 27005), modele zaufania (ETSI, NIST Zero Trust) oraz realizacje
wynikajacych z nich polityk bezpieczenstwa. Sformutowane przez Autora wnioski z przegladu stanu
wiedzy i techniki jasno wskazuja luki w istniejacych rozwigzaniach, w szczegblnosci: brak dynamicznych
mechanizméw oceny ryzyka w potaczeniach miedzysieciowych, ,reczne zarzgdzanie” politykami w
bramach SEPP, nieuwzglednianie zaufania w SLA roamingowych. Wnioski sa przekonujace i stanowity
motywacje Autora do podjecia pracy badawczej bedacej przedmiotem dysertacji.

3. Czy autor rozwiazal postawione zagadnienia, czy uzyt wlasciwej do tego metody i czy przyjete
zalozenia sa uzasadnione?

Autor w swojej dysertacji okreslit jasno cele pracy i zawart je w trzech tezach (podrozdziat 1:2).
Zdefiniowat takze i opisat zastosowana metodyke badawcza. Zastosowat podejécie taczace analize
standardéw, literatury naukowej, modelowania matematycznego oraz walidacji empirycznej. Takie
podejécie jest konieczne, aby praca w zakresie bezpieczeristwa sieci mogta miec rzeczywista wartos¢
aplikacyjna, a nie tylko teoretyczng lub przyczynkarska. W szczegdinosci praca uwzglednia istniejgce
standardy w telekomunikacji, Ponadto, w stopniu wynikajacym z ograniczeri dostgpnosci danych
z rzeczywistej sieci, zostata w czesci zweryfikowana z wykorzystaniem realnych danych. Doktorantowi
udato sie pozyska¢ dane o rzeczywistym ruchu z protokotem Diameter i uzy¢ ich do czgéciowej walidacji
proponowanych przez siebie rozwigzan.



4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature Swiatowg ?

Jak juz wczesniej Zaznaczono, gtownym problemem badawczym podjetym przez Autora jest
statycznos¢ obecnych polityk bezpieczeristwa w potaczeniach migdzysieciowych sieci mobilnych
(roaming), ktére opierajg si¢ na klauzulach uméw SLA. Autor dowodzi, ze postawa bezpieczenstwa
wymaga dynamicznej adaptacji do ewoluujacego ekosystemu potaczen i krajobrazu zagrozen,
uwzgledniajgc przy tym wspotistnienie protokotéw réznych generacji, np. 557, Diameter, HTTP/2.

Do oryginalnych wynikéw pracy zaliczam:

— Opracowanie stanu wiedzy w zakresie istniejgcych metod zarzadzania ryzykiem, zaufaniem
i politykami bezpieczeristwa w sieciach mobilnych (rozdziat 2), w tym analiza standardéw
bezpieczenstwa 5G opracowanych przez 3GPP (grupa SA3) oraz przeglad dokumentéw organizacji
operatoréw GSMA, dotyczacych bezpieczenstwa roamingu/potaczen migdzysieciowych.

— Klasyfikacja i analiza istotnych z punktu widzenia bezpieczeristwa elementéw informaciji
w protokotfach SS7 (2G-3G), Diameter (4G) i HTTP/2 (5G).

— Zaplanowanie ogélinej ramowej architektury bezpieczenstwa (architektura wysokopoziomowa
opisana w podrozdziale 3.2), obejmujacej Cztery gtéwne komponenty: analize ryzyka, wskaznik
zaufania, profile bezpieczenstwa i egzekwowanie polityk.

— Opracowanie szczegotowego matematycznego modelu dynamicznej oceny ryzyka (opisany
W podrozdziatach 4.2 i 4.3). Oméwienie motzliwych i rzeczywiscie zastosowanych w dysertacji
technik eksploracji danych i analizy strumieni danych sygnalizacyjnych.

— Walidacja dla teoretycznego studium przypadku danych lokalizacyjnych (8.1) oraz praktyczna
walidacja na podstawie zanonimizowanego $ladu ruchu sygnalizacyjnego Diameter w roamingu 4G
(podrozdziaty 8.2. i 8.3).

Proponujgc swoje oryginalne rozwigzanie, Autor postuzyt sie podejéciem znanym z Common
Vulnerability Scoring System (CVSS), rozwijanym przez FIRST.org, ktdry stuzy do oceny i klasyfikacji
wagi luk zabezpieczeri w oprogramowaniu. To jest podejicie stosowane w informatyce do
sformalizowanego wyznaczenia wartosci liczhowej ryzyka zwigzanego z lukami, co np. ufatwia
priorytetyzacje dziatan naprawczych. Formalizacja polega na zdefiniowaniu metryk (statych,
zmiennych w czasie i $rodowiskowych) i wyznaczeniu ryzyka, ktére np. wymaga natychmiastowe;j
reakcji. Doktorant dostosowat te metryki do specyfiki transportu komunikatéw np. Diameter
mapowanych na strumienie HTTP/2. Dodat czynniki kontekstowe: wrazliwoé¢ danych (np. lokalizacja
uzytkownika) i potencjalne skutki (finansowe, prawne). Wyznaczona warto$¢ wptywa na indeks ryzyka
potgczenia, ktéra jest podstawa do obliczenia wskaznika zaufania »trust score” operatora. Adaptowany
CVSS uwzglednia grupe metryk, ktére odzwierciedlajg kontekst ataku w Czasie rzeczywistym, co jest
(lub powinno by¢) kluczowe w dynamicznych $rodowiskach migdzyoperatorskich. Adaptacja CVSS
Opracowana przez p. Gémeza stanowi, w moim przekonaniu, nowatorskie podejscie do oceny ryzyk a
w sieciach mobilnych, w szczegdlnosci w kontekécie roamingu i ogélniej potaczeri miedzyoperatorskich.

Autor zdefiniowat cztery komponenty: dynamiczng ocene ryzyka (opartg na analizie wiadomoéci i
sekwencji), wyznaczanie wskaznika zaufania (ang. trust score) dla operatorow, zdefiniowanie profil
bezpieczenstwa dla automatyzacji negocjacji w 5G i w koncu rozszerzenie PCF (ang. Policy Control
Function) przez dodanie polityki bezpieczenstwa jako wymiaru réwnorzednego z QosS.

Proponowane w dysertacji pofaczenie tych elementéw w jeden cykl zycia oznacza mozliwoéé
stworzenia  zintegrowanego, samouczacego sie¢ systemu bezpieczenstwa dla potaczen
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miedzysieciowych (zwtaszcza roamingu) w 5G. System ten automatycznie wykrywa zagrozenia,
dynamicznie tworzy optymalne polityki reakcji i natychmiast je wdraza, a nastgpnie uczy sig¢ na
podstawie efektow, zamykajac petle sprzezenia Zwrotnego. To fundamentalna zmiana w stosunku do
dotychczasowych, rozproszonych i statycznych podejsc.

Wymienione wyzej osiggniecia Autora stanowia istotng oryginalng i nowatorska wartos¢ dodang
w stosunku do wczesniejszego stanu wiedzy.

5. Czy autor wykazal umiejetno$¢ poprawnego i przekonywujacego przedstawienia uzyskanych
przez siebie wynikow /zwiezlos¢, jasnosé, poprawnos¢ redakcyjna rozprawy/?

Rozprawa, wraz z bibliografia oraz spisami uzytych skrotow, tabel i rysunkdw, ma objgtos¢ 158 stron.
Jej uktad uwazam za dostosowany do tematyki i zakresu badan opisywanych przez Autora. Rozprawa
podzielona jest w logiczny sposéb na dziesigc rozdziatéw, bibliografig oraz spis uzytych akronimow,
rysunkow i tabel. Rozprawa jest przygotowana w jezyku angielskim. Poprawnos$¢ redakcyjna nie budzi
moich zastrzezen. Poziom jezykowy dysertacji jest bardzo wysoki, wiec pojedyncze, drobne uchybienia
jezykowe (np. this article > this dissertation — p. 69) przypisuje omytkom pisarskim i przedstawianie
ich listy uwazam za zbedne. Wszystkie argumenty s3 przedstawione w pracy W sposdb zrozumiaty,
a czytanie rozprawy nie przedstawia trudnosci, pomingwszy fragmenty np. rozdziatu czwartego, ktore
zawieraja duzg liczbe symboli i nazw zmiennych (ale to trudnosc dla czytelnika nieunikniona).

6. Jakie sa stabe strony rozprawy i jej gtéowne wady?

Nie dostrzeglem w rozprawie istotnych usterek merytorycznych, ale podczas lektury dysertacji

nasunefo mi sie kilka uwag krytycznych lub dyskusyjnych:

1. Publikacje Doktoranta sg wspotautorskie, wigc powinien on doprecyzowaé swoj indywidualny
wktad w ich powstanie. W podrozdziale 1.3 opisano najistotniejsze osiggnigcia kazdej z tych
publikacji, ale warto bytoby doda¢ informacje na czym polegat wiasny wktad Doktoranta.

2. Autor uzywa pojecia optymalizacji, ale w znaczeniu potocznym, a nie w Scistym sensie
matematycznym, tj. nie definiuje formalnej funkcji celu, ani nie przedstawia zastosowanych
algorytmow optymalizacyjnych. W szczegolnosci, piszac o Count-Min Sketch, autor uzywa pojecia
,optymalizacji” parametrow algorytmu (np. diugosci strumienia danych, dopuszczalnego biedu,
prawdopodobieristwa), co ma na celu uzyskanie kompromisu migdzy doktadnosécia i ztozonoscig
obliczeniowa. Nie pojawia sig formalna funkcja celu, ani procedura jej minimalizacji/
maksymalizacji. Jest to raczej podejécie heurystyczne, oparte na analizie eksperckiej. Stowo
optymalizacja czasem trudno zastapic¢ innym, ale Autor powinien zaznaczy¢, ze w swoich badaniach
rozumiat je w znaczeniu potocznym.

3. Ograniczona walidacja: Testy na rzeczywistych danych objety tylko ruch w protokole Diameter
(4G), brak danych 5G z powodu ograniczeri w dostepie do nich. Jest to staboé¢ rozprawy, ale
niezawiniona przez jej Autora. Dostgp do rzeczywistych danych od operatoréw stanowi znaczacq
trudnoé¢ dla badaczy, co wynika z kombinacji czynnikéw prawnych (ochrona danych osobowych —
lokalizacja, zachowania, kontakty — nawet usuniecie metadanych moze nie zapewni¢ pefnej
anonimizacji), technicznych (problem z wyodrebnieniem potrzebnych podzbioréw danych z
rozproszonych zrédet i réznych formatéw danych) i biznesowych (ryzyko reputacyjne operatora).

4. Proponowany schemat bezpieczenstwa nie zostal przetestowany w $rodowisku produkcyjnym
operatora/operatorow (przeprowadzono natomiast wyzej wymienione testy). To tylko zwrdcenie
uwagi na to, ze zaproponowane rozwigzania nie przeszly jeszcze testow w petnej skali.



Trzeba zauwazy¢, ze Autor dostrzega ograniczenia wymienione w p. 3 i 4, wspomina o nich w
rozdziale 9 i proponuje je jako kierunki przysztych badan i wdrozen.

7. Podsumowanie oceny rozprawy i oceny wiedzy doktoranta

Wybér tematyki poruszanej w dysertacji jest w petni uzasadniony jej aktualnoscia i duzym znaczeniem
praktycznym dla systeméw telekomunikacyjnych. Opisane badania odpowiadaja na waine i aktualne
zapotrzebowanie dotyczace bezpieczeristwa w sieciach mobilnych, a praca zawiera oryginalne wyniki,
ktore rozszerzyly wiedze w przedmiotowym zakresie, co podkreélono we wczesniejszych czesciach
recenzji, omawiajgcych elementy oryginalnoéci.

Autor omawia zagadnienia ujete w pracy kompetentnie i z uwzglednieniem aktualnego stanu wiedzy.
Dowodza tego migdzy innymi powotane w pracy publikacje — dobrane stosownie do rozwazanej
tematyki oraz zakresu prowadzonych badar. O kompetencji Autora $wiadczy, miedzy innymi, jego
dorobek publikacyjny, ktéry obejmuje wspdtautorstwo (od 3 do 7 autoréw) 5 publikacji zwigzanych
tematycznie z omawiang dysertacja, w wydawnictwach i czasopismach o wysokim prestizu (Wiley, IET,
IEEE Transactions on Intelligent Transportation Systems, |EEE Wireless Communications, IEEE
Communications Standards Magazine, Computer Communications). Lista publikacji jest nastepujaca:

[1] Mongay Batalla, Jordi, Luis J. de la Cruz Llopis, German Peinado Gédmez, Elzbieta Andrukiewicz,
Piotr Krawiec, Constandinos X. Mavromoustakis, and Houbing Herbert Song, “Multi-Layer
Security Assurance of the 5G Automotive System Based on Multi-Criteria Decision Making.” IEEE
Transactions on Intelligent Transportation Systems 25, no. 5 (May 2024): 3496-3512 (Liczba
autoréw: 7)

[2] Mongay Batalla, Jordi, Elibieta Andrukiewicz, German Peinado Gomez, Piotr Sapiecha,
Constandinos X. Mavromoustakis, George Mastorakis, Jerzy Zurek, and Muhammad Imran,
“Security Risk Assessment for 5G Networks: National Perspective.” |EEE Wireless
Communications 27, no. 4 (August 2020): 16-22. (Liczba autoréw: 7)

[3] Peinado Gomez, German, Jordi Mongay Batalla, Yoan Miche, Silke Holtmanns, Constandinos X.
Mavromoustakis, George Mastorakis, and Noman Haider, “Security Policies Definition and
Enforcement Utilizing Policy Control Function Framework in 5G.” Computer Communications
172 (April 2021): 226-237. (Liczba autoréw: 6)

[4] Dhanasekaran, R. M., Jing Ping, and German Peinado Gomez, “End-to-End Network Slicing
Security Across Standards Organizations.” IEEE Communications Standards Magazine 7, no. 1
(March 2023): 40-47. (Liczba autoréw: 4)

[S] Andreou, Andreas, Constandinos X. Mavromoustakis, Houbing Herbert Song, German Peinado
Gomez, and Jordi Mongay Batalla, “Transforming Ageing in the Metaverse: Embracing Virtual
Communities for Enhanced Well-Being and Empowerment.” In Advanced Metaverse Wireless
Communication Systems, 457-494. (Liczba autoréw: 5).

Co bardzo istotne, Doktorant jest takze wspétautorem (liczba autoréw od 2 do 4) trzech patentéw:

[1] German Peinado Gomez, Anja Jerichow, Chaitanya Aggarwal, “Security enforcement and
assurance utilizing policy control framework and security enhancement of analytics function
in communication network.” Patent No. (Granted): US 12,126,658 B2. Date of Patent: Oct. 22,
2024. (Liczba autoréw: 3).

[2]  Anja Jerichow and German Peinado Gomez, “Apparatus, method, and computer program of
protecting communications between networks using predefined security profiles.” Patent No.
(Granted): US 12,192,208 B2. Date of Patent: Jan. 7,2025. (Liczba autoréw: 2).
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3] Borislava Gajic, German Peinado Gomez, Saurabh Khare, and Tejas Subramanya, “Method and
apparatus for determining and utilizing a trust indication in mobile networks,”
US20230413029A1, Dec.21, 2023. (Liczba autorow: 4).

Wprawdzie w.w publikacie i patenty s3 wieloautorskie, ale telekomunikacja jest obszarem
tematycznym, w ktérym dominuje praca zespofowa. Doktorant wykazat sig waing umiejetnoscia
prowadzenia badai naukowych w zespotach, wtym miedzynarodowych. Powyisze osiggniecia
spetniajg z nadmiarem wymaog formalny autorstwa publikacji w recenzowanym czasopismie. Przyznane
patenty sa dowodem na aplikacyjny charakter prowadzonych prac.

Recenzowany dorobek jest dowodem dojrzatosci naukowe]j Doktoranta, o czym $wiadcza wymienione
wczeséniej oryginalne wyniki, publikacje, patenty, udziat w pracach standaryzacyjnych, czy w korcu
krytyczna analiza ograniczen przeprowadzonych badan i ich wynikéw oraz przedstawienie
realistycznych propozycji kierunkéw ich kontynuaciji. Warto dodac, ze Kandydat, ze wzgledu na swoje
doéwiadczenie zawodowe, jest ekspertem taczacym wiedze naukowg z techniczng, operacyjng,
strategiczna, standaryzacyjng i regulacyjng w zakresie bezpieczenstwa sieci telekomunikacyjnych, w
kontekscie systemoéw 2G-5G.

Podsumowuijac ocene dysertacji i wiedzy Autora, wykazat sie on istotnymi osiggnigciami badawczymi
oraz szerokg wiedza teoretyczng i praktyczng z zakresu dyscypliny informatyka techniczna
i telekomunikacja, w ktérej ubiega sig o nadanie stopnia doktora.

8. Konkluzja

Po zapoznaniu sie z przedtozong mi do recenzji dysertacjg mgr inz. Germana Peinado Gomeza,
stwierdzam, ze spetnione s3 wymagania art. 187 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2018 r., poz. 1668), z pbzniejszymi zmianami,, gdzie mowa o oryginalnym
rozwiazaniu problemu naukowego, ogdinej wiedzy teoretycznej kandydata w danej dyscyplinie
naukowe] oraz umiejetno$¢ samodzielnego prowadzenia pracy naukowej. W zwigzku z tym, stawiam
wniosek o przyjecie przediozonego mi do recenzji opracowania jako rozprawy doktorskiej
i dopuszczenie mgr inz. Gomeza do dalszych etapow postepowania doktorskiego, w tym do publicznej
obrony w dyscyplinie informatyka techniczna i telekomunikacja.

Jednoczeénie, wnioskuje o wyrdznienie rozprawy. Praca charakteryzuje sig bardzo wysokim poziomem
merytorycznym i oryginalnoscia, w tym prekursorska propozycjg dynamicznego modelu
bezpieczefistwa dla potaczeri miedzyoperatorskich w sieciach 2G-5G. Stanowi istotny wktad
w dyscypline informatyka techniczna i telekomunikacja, potwierdzony patentami oraz publikacjami
w prestizowych czasopismach i wydawnictwach. Zaproponowane rozwigzania majg znaczny potencjat
aplikacyjny.

t6dz, 14 czerwca 2025 r.

Ly

Stawomir Hausman



